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Наименование компетенции: КОНСТРУКТИВНАЯ ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ АВТОНОМНЫХ ТРАНСПОРТНЫХ СИСТЕМ

Описание компетенции
Компетенция «Конструктивная информационная безопасность автономных транспортных систем» — это создание архитектур и механизмов безопасности для противодействия кибератакам и внутренним сбоям в инфраструктуре автономного транспорта, включая транспортные средства и смежные системы.
Рост количества автономных транспортных средств неизбежно влечет за собой повышение рисков, связанных как с внутренними сбоями систем, так и с внешними кибератаками на инфраструктуру. В связи с этим обеспечение комплексной киберзащиты всех элементов транспортной сети становится критически важным условием.
Конструктивная информационная безопасность достигается за счёт целенаправленного построения внутренней структуры системы, её аппаратно-программной архитектуры и организации самого процесса проектирования и разработки. Такой подход позволяет встраивать защиту непосредственно в конструкцию изделия, дополняя встроенными механизмами безопасности и наложенными мерами защиты.
В рамках этой компетенции конкурсанты демонстрируют навыки внедрения, настройки и тестирования устойчивости к возможным кибератакам как автономного транспортного средства, так и всей транспортной инфраструктуры в целом.

Умения и навыки специалиста:
· Оценивать соответствие целей безопасности и ключевых активов заказчика
· Согласно целям безопасности определять необходимые механизмы безопасности и доверенную вычислительную базу, которая включает в себя и программное, и аппаратное обеспечение
· Иметь навыки тестирования механизмов безопасности, то есть уметь оценивать качество их работы и устойчивости перед кибератакам
· Распределять свойства безопасности между элементами инфраструктуры
· Использовать инструменты статического и динамического анализа безопасности


Результат деятельности по компетенции:
· Создание распределенной концепции кибербезопасности транспортных систем
· Создание архитектур, алгоритмов и инструментов для автономных транспортных средств и внешних смежных систем для обеспечения целей безопасности, поставленных перед этими системами
· Программное обеспечение для автономного устройства, перемещающегося по киберполигону, и смежных систем транспортной инфраструктуры для верификации устойчивости заданных целей безопасности устройства в условиях кибератак

[bookmark: _Toc123113308]Нормативные правовые акты
Поскольку Описание компетенции содержит лишь информацию, относящуюся к соответствующей компетенции, его необходимо использовать на основании следующих документов:
· ФГОС СПО:
· ФГОС СПО 09.02.11 Разработка и управление программным обеспечением (приказ Министерства просвещения РФ № 138 от 24 февраля 2025)
· ФГОС СПО 10.02.05 Обеспечение информационной безопасности автоматизированных систем (приказ Министерства просвещения РФ  № 1553 от 9 декабря 2016 г.)
· ФГОС СПО 15.02.10 Мехатроника и робототехника (приказ Министерства просвещения РФ № 684 от 14 сентября 2023)

· Профессиональные стандарты:
· Профессиональный стандарт 06.033 Специалист по защите информации в автоматизированных системах (Утвержден приказом Министерства труда и социальной защиты Российской Федерации от 14.09.2022 № 525н)
· Профессиональный стандарт 06.001 Программист (Утвержден приказом Министерства труда и социальной защиты Российской Федерации от 20.07.2022 № 424н)
· Профессиональный стандарт 06.032 Специалист по безопасности компьютерных систем и сетей (Утвержден приказом Министерства труда и социальной защиты Российской Федерации от 14.09.2022 № 525н от 14.09.2022 № 533н)


· Отраслевые/корпоративные стандарты:
· ISO/SAE 21434-2021 «Транспорт дорожный. Инженерия кибербезопасности (Road vehicles. Cybersecurity engineering)»

· ГОСТы:
· ГОСТ Р 72118-2025 «Системы с конструктивной информационной безопасностью»

Перечень профессиональных задач специалиста по компетенции определяется профессиональной областью специалиста и базируется на требованиях современного рынка труда к данному специалисту. 

	№ п/п
	Виды деятельности/трудовые функции

	1
	Оценивание уровня безопасности компьютерных систем и сетей

	2
	Разработка программно-аппаратных средств защиты информации компьютерных систем и сетей

	3
	Формирование требований к защите информации в автоматизированных системах

	4
	Разработка систем защиты информации автоматизированных систем

	5
	Разработка и отладка программного кода

	6
	Проверка работоспособности и рефакторинг кода программного обеспечения
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