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ИСПОЛЬЗУЕМЫЕ СОКРАЩЕНИЯ И ОБОЗНАЧЕНИЯ
1. ФГОС – Федеральный государственный образовательный стандарт
2. ПС – Профессиональный стандарт
3. КЗ – конкурсное задание
4. АНТС – автономное наземное транспортное средство
5. РТК – робототехнический комплекс
6. ПО – программное обеспечение
7. ЦД – цифровой двойник робота (и полигона)
8. ГЭ – главный эксперт
9. ТАП – технический администратор площадки
10. АРМ – автоматизированное рабочее место
11. Система – Комбинация взаимодействующих элементов, организованных для достижения одной или нескольких поставленных целей 
12. Системный элемент – Представитель совокупности элементов, образующих систему
13. Автоматизированная система – Система, состоящая из комплекса средств автоматизации, реализующего информационную технологию выполнения установленных функций, и персонала, обеспечивающего его функционирование
14. Цели безопасности – Изложенное намерение обеспечить определённые характеристики (свойства) безопасности системы, выполнение которого проверяется в соответствии с набором согласованных критериев
15. Предположения безопасности – Ограничения и допущения, принимаемые в контексте определения целей безопасности и дополняющие цели безопасности


1. [bookmark: _Toc212730578]ОСНОВНЫЕ ТРЕБОВАНИЯ КОМПЕТЕНЦИИ
1.1. [bookmark: _Toc212730579]Общие сведения о требованиях компетенции
[bookmark: _3znysh7]Требования компетенции «Кибериммунная Автономность» определяют знания, умения, навыки и трудовые функции, которые лежат в основе наиболее актуальных требований работодателей отрасли. 
Целью соревнований по компетенции является демонстрация лучших практик и высокого уровня выполнения работы по соответствующей рабочей специальности или профессии. 
Требования компетенции являются руководством для подготовки конкурентоспособных, высококвалифицированных специалистов/рабочих и участия их в конкурсах профессионального мастерства.
В соревнованиях по компетенции проверка знаний, умений, навыков и трудовых функций осуществляется посредством оценки выполнения практической работы. 
Требования компетенции разделены на чёткие разделы с номерами и заголовками, каждому разделу назначен процент относительной важности, сумма которых составляет 100. Требования представлены в таблице 1.

1.2. [bookmark: _Toc201281488][bookmark: _Toc212730580]Перечень профессиональных задач специалиста по компетенции «Кибериммунная автономность»
Перечень видов профессиональной деятельности, умений, знаний и профессиональных трудовых функций специалиста (из ФГОС/ПС/ЕТКС) базируется на требованиях современного рынка труда к данному специалисту.
Таблица №1
Перечень профессиональных задач специалиста
	№ п/п
	Раздел
	Важность в %

	1
	Запуск и работа с робототехнической системой
Специалист должен знать и понимать:
· Архитектуру робототехнической системы, включая аппаратные и программные компоненты РТК.
· Этапы процесса запуска и инициализации РТК: от подачи питания до инициализации алгоритмов управления.
· Особенности взаимодействия с системами цифрового дублирования и симуляции РТК.
Специалист должен уметь:
· Выполнять запуск и инициализацию робототехнической системы.
· Читать и применять документацию к программно-аппаратным комплексам.
· Проводить диагностику и устранять типовые неисправности на этапе старта.
· Читать и интерпретировать журнал (лог) запуска для анализа состояния системы.
· Разрабатывать ПО и структуры данных по заданным критериям и документации.
	30

	2
	Формулировка целей безопасности автоматизированной системы
Специалист должен знать и понимать:
· Триаду безопасности (Конфиденциальность, Целостность, Доступность).
· Ключевые критерии формулировок Целей Безопасности.
· Типовые примеры Целей Безопасности.
Специалист должен уметь:
· Анализировать функционал системы и определять ключевые ценности/активы в ней.
· Моделировать последствия нарушения Целей безопасности для оценки ущерба,
· Определять приоритетные угрозы, ущерб и ценность активов (работа с представителями бизнеса).
	8

	3
	Выделение критического функционала автоматизированной системы 
	6

	
	Специалист должен знать и понимать:
· Методику определения функций, важных для достижения заданных целей безопасности.
· Основы моделирования угроз.
	

	
	Специалист должен уметь:
· Анализировать архитектуру системы и выделять критический программный код и аппаратные ресурсы.
· Интерпретировать описание целей безопасности в порядок действия для их выполнения.
· Обосновывать архитектурные решения в формате таблиц принятия решения.
	

	4
	Внедрение/подключение и настройка встраиваемых систем безопасности
	34

	
	Специалист должен знать и понимать:
· Ключевые особенности встраиваемых систем безопасности, принципы разделения и контроля взаимодействия.
· Принципы работы с доверенными системными элементами и доверенным кодом.
	

	
	Специалист должен уметь:
· Разрабатывать и отлаживать код для модуля безопасности для реализации заданной политики архитектуры на языке Python.
· Работать с многопоточной (опционально – многопроцессной) архитектурой ПО.
· Работать с математическими конструкциями логики, базовой алгебры и геометрии.
	

	5
	Верификация работы встраиваемых систем безопасности
	8

	
	Специалист должен знать и понимать:
· Логику разработки автоматизированных и ручных тестов.
· Особенности тестирования для определения выполнения целей безопасности РТК.
· Технологии разработки автоматизированных тестов с использованием языка программирования Python.
· Требования техники безопасности для осуществления тестовых поездок.
· Особенности разработки тестов для фрагментов ПО.
	

	
	Специалист должен уметь:
· Писать методику тестирования для проверки работы политик безопасности системы.
· Собирать результаты тестирования и готовить отчёты.
· Осуществить тестовые поездки конструктивно защищённого РТК с соблюдением заданных ограничений и техники безопасности.
	

	6
	Охрана труда при эксплуатации автономных систем
Специалист должен знать и понимать:
· Риски на производстве: возгорания, утечки химикатов, сбои алгоритмов автоматики.
· Правила безопасного запуска автономных систем.
· Процедуры экстренной остановки автономных систем.
· Правила организации рабочего места.
Специалист должен уметь:
· Работать с автономными системами по внутренним регламентам производства.
· Синтезировать алгоритмы действий автономных систем в случае нештатных ситуаций.
· Фиксировать признаки возникновения нештатных ситуаций.
	5

	7
	Бережливое производство в разработке автономных систем
Специалист должен знать и понимать:
· Принципы Lean: устранение потерь (время, ресурсы, запросы).
· Ограничения встраиваемых вычислительных устройств автономных систем.
Специалист должен уметь:
· Оптимизировать алгоритмы работы автономных систем для снижения времени простоя.
· Оперировать исключительно требуемыми данными в процессе коммуникации между элементами автономных систем.

	5


[bookmark: _Toc201281489]
1.3. [bookmark: _Toc212730581]Требования к схеме оценки
Сумма баллов, присуждаемых по каждому аспекту, должна попадать в диапазон баллов, определённых для каждого раздела компетенции, обозначенных в требованиях и указанных в таблице №2.
Таблица №2
Матрица пересчёта требований компетенции в критерии оценки
	Критерий/Модуль
	Итого баллов за раздел ТРЕБОВАНИЙ КОМПЕТЕНЦИИ

	Разделы ТРЕБОВАНИЙ КОМПЕТЕНЦИИ

	 
	A
	Б
	В
	Г
	 

	
	1
	18,5
	9,5
	1
	1
	30

	
	2
	2
	2
	2
	2
	8

	
	3
	1
	1
	2
	2
	6

	
	4
	2
	4
	11,5
	20,5
	38

	
	5
	2
	2
	2
	2
	8

	
	6
	1,25
	1,25
	1,25
	1,25
	5

	
	7
	1,25
	1,25
	1,25
	1,25
	5

	Итого баллов за критерий/модуль
	28
	21
	21
	30
	100



1.4. [bookmark: _Toc212730582]Специфика оценки компетенции
Оценка Конкурсного задания будет основываться на критериях, указанных в таблице №3:
Таблица №3
Оценка конкурсного задания
	Критерий
	Методика проверки навыков в критерии

	А
	Сборка, инициализация и первичное целеполагание для автономного устройства
	Во время выполнения модуля конкурсант может самостоятельно проверить, что в его решении:
· Необходимые компоненты подключены и запускаются вместе.
· Робот выполняет поставленный объём соревновательных задач.
· Модуль безопасности отрабатывает базовые сценарии (например – журналирование).
Результаты выполнения модуля (созданный программный код) оцениваются на предмет:
· Наличия / отсутствия ошибок в коде.
· Полноты подключения всех компонентов в соответствии с Заданием.
· Полноты реализации соревновательных заданий в заданном объёме.
· Успешности попытки «в зачёт».


	Б
	Работа с сенсорами и данными автономного устройства
	Во время выполнения модуля конкурсант может самостоятельно проверить, что в его решении:
· АНТС корректно считывает данные датчиков.
· Маршрут робота проложен корректно.
Результаты выполнения модуля (созданный программный код) оцениваются на предмет:
· Наличия/отсутствия ошибок в коде.
· Корректности перемещений робота, соблюдение всех ограничений.
· Корректного использования датчиков и достоверности данных, получаемых от них.

	В
	Внедрение базовых механизмов кибериммунности
	Во время выполнения модуля конкурсант может самостоятельно проверить, что в его решении:
· АНТС корректно считывает данные датчиков.
· Журналирование работает в соответствии с заданием
· Робот
Результаты выполнения модуля (созданный программный код) оцениваются на предмет:
· Наличия / отсутствия ошибок в коде.
· Эффективности и работоспособности разработанного кода.
· Работы монитора безопасности

	Г
	Внедрение продвинутых механизмов кибериммунности
	Во время выполнения модуля конкурсант может самостоятельно проверить, что в его решении:
· Необходимые компоненты защиты подключены и запускаются.
· Устройство способно выполнить все штатные действия для выполнения заезда.
· Устройство способно заблокировать все кибер-препятствия - возникающие в процессе заезда попытки выполнить действия, нарушающие Цели Безопасности.
Результаты выполнения модуля (созданный программный код) оцениваются на предмет:
· Наличия/отсутствия ошибок в коде.
· Полноты блокировки устройством всех попыток выполнить действия, нарушающие Цели Безопасности (кибер-препятствий).
· Эффективности и работоспособности разработанного кода.



1.5. [bookmark: _Toc201664698][bookmark: _Toc212730583]СОДЕРЖАНИЕ КОНКУРСНОГО ЗАДАНИЯ
Общая продолжительность выполнения КЗ: 15 ч.
Количество конкурсных дней: 3 дня.
Оценка знаний конкурсанта должна проводиться через практическое выполнение Конкурсного задания. В дополнение могут учитываться требования работодателей для проверки теоретических знаний/оценки квалификации.

1.5.1. [bookmark: _Toc201664699][bookmark: _Toc212730584]Разработка/выбор конкурсного задания
Конкурсное задание состоит из 4-х модулей, включает обязательную к выполнению часть (инвариант) – 4 модуля. Общее количество баллов конкурсного задания составляет 100.

1.5.2. [bookmark: _Toc201664700][bookmark: _Toc212730585]Структура модулей конкурсного задания
1) Применяемые в КЗ обозначения
Робот (АНТС) – мехатронное устройство (как элемент ЦД или в физическом виде), выполняющее задачи агента исполнения инструкций и алгоритмов, написанных конкурсантами с целью демонстрации знаний в рамках компетенции.
Комплекс - локация, в которой работает АНТС (Энергетический Лунный Комплекс).
Полигон – территория (в ЦД или физической версии) размером 3600х3600 мм, на которой робот выполняет свои задачи (а конкурсанты демонстрируют свои решения). Полигон разделён на отдельные клетки размером 400x400 мм (с указанием границ между клетками при помощи пунктирной линии). Нумерация клеток начинается с левого нижнего угла (с 1) и продолжается построчно до правого верхнего угла (с переносом номера клетки на крайнюю левую ячейку новой строки). Полигон включает в себя подложку (баннер), декорации, специальные зоны (см. «Зона полигона») со всем наполнением и подиум с внешним ограждением по периметру полигона (платформа 3800х3800х500 мм, только для физической версии).
Схематичный макет полигона представлен на рисунке 1. 
На полигоне, используемом в рамках проведения чемпионатного мероприятия, относительные размеры и взаиморасположение ключевых точек и особых зон будут сохранены. Цветовая маркировка элементов полигона может быть изменена (с сохранением функционального смысла).
[image: ]
Рисунок 1. Схематичный макет полигона

Зона полигона (специальная зона) – целые клетки полигона (одна клетка или несколько), ограниченные внешними границами составляющих клеток и выделенные на схематичном макете цветом, отличным от фонового (белого) и цвета дороги (тёмно-серого). В случае, если зона занимает несколько клеток, все клетки, промаркированные одним цветом, считаются единой зоной.
На схематичном макете полигона (рисунок 1) присутствуют следующие зоны:
· Зона старта и финиша
· Складская зона
· Зона генератора
· Зона энергоблока
· Зона управления энергоблоком
· Зона управления
· Зона мастерской
Дорога – тёмно-серая (пример – на схематичном макете полигона) область полигона, занимающая целые клетки и имеющая границы, обозначенные внешними границами клеток. Любая маркировка, находящаяся внутри целых клеток дорог, не считается за границу дороги.
Рабочие материалы по модулю – набор документов, файлов, табличных данных и другой информации в цифровом (например, в виде git репозитория) или печатном виде, выдаваемый участникам на момент начала решения конкретного модуля.
Автоматизированная система отслеживания (далее – АСО) – ПО, регистрирующее местоположение, текущий статус работы, прогресс выполнения задач, соблюдение целей безопасности, активность киберпрепятствий и другие параметры робота на полигоне. Работает как совместно с ЦД, так и на физической версии полигона.
Диспетчер – часть АСО, которая обменивается данными с роботом.
Заезд – попытка выполнения соревновательного задания на полигоне.
· Заезд считается начатым после нажатия кнопки «Начать заезд» на панели управления физического робота или ввода команды для начала заезда в АСО (при выполнении задания в ЦД). Конкретные спецификации кнопки и команды предоставляются конкурсантам в рабочих материалах по модулю.
· Заезд считается завершённым в одном из трёх случаев:
· После истечения 10 минут с момента начала заезда (время завершения фиксируется автоматически при помощи АСО).
· При достижении роботом зоны финиша (время завершения фиксируется автоматически при помощи АСО).
· По команде «заезд закончен», озвученной конкурсантом группе оценки в ходе заезда (время завершения заезда фиксируется АСО по нажатию кнопки «Завершить заезд» на панели управления физического робота или ввода команды для завершения заезда в АСО).  Конкретные спецификации кнопки и команды предоставляются конкурсантам в рабочих материалах по модулю.
· Заезд считается успешным в случае выполнения всех требований соревновательного задания (см. раздел «Требования к выполнению КЗ» далее). Терминология «неуспешный», относительно заезда, обозначает отсутствие признания заезда успешным. Также обязательным условием признания заезда успешным является включение всех киберпрепятствий, решения которых запрошены в текущем модуле (информация о включении доступна в рабочих материалах по модулю).
Журнал (лог) – текстовый файл, массив, база данных или любая другая структура данных, позволяющая добавлять и просматривать сообщения, создаваемые пользователем (конкурсантом) или системой, а также внешними приложениями. Вся программная оснастка для осуществления журналирования/логирования (действия добавления сообщения в журнал/лог) в рамках соревновательных задач уже подготовлена. 
Киберпрепятствие (КП) – симуляция внешнего взлома, внутреннего сбоя или другого сценария нештатной работы системы, ведущего к нарушению целей безопасности и неверному функционированию робота в целом. В рамках соревновательного задания КП полностью автоматизированы и организованы в виде подлогов в недоверенном программном и аппаратном обеспечении. Все используемые термины «случайно», относящиеся к КП, обозначают автоматический (компьютеризированный) случайный выбор из заранее известного ограниченного списка равных по эффекту вариантов (список будет предоставлен конкурсантам в составе рабочих материалов по модулю).
КП считается активированным с момента отображения соответствующей информации на панели управления ЦД или физического робота и гарантированно деактивируется (считается деактивированным) по условию, указанному в описании КП.
Ситуация с момента активации и до момента деактивации КП называется инцидентом.
Инцидент, связанный с КП, считается разрешённым в случае, если требуемые действия были совершены за время, не превышающее 2 секунды с момента активации.
Модуль безопасности (МБ) – программно-аппаратный комплекс, интегрированный в контур управления робота и входящий в доверенный домен безопасности (считается, что вся аппаратная и программная составляющая этого комплекса были проверены и гарантировано не имеют точек сбоев или уязвимостей). Включает в себя аппаратную составляющую (отдельный вычислитель и механизмы аппаратного прерывания эффекторов робота, только для физической версии робота) и программный код (тот, который пишут конкурсанты с целью обеспечить выполнение целей безопасности).

2) Условия выполнения и проверки КЗ
В конце каждого модуля конкурсанты должны сдавать свои решения «в зачёт». Заездом «в зачёт» считается лучший (из двух проводимых) успешный заезд, демонстрируемых конкурсантом (в ЦД или на физическом полигоне), который оценивается группой оценки.
Оценка за модуль зависит от количества выполненных задач (включая задачи робота и задачи кибериммунности).
Определение местоположения робота (в том числе для критериев примерного вида «робот должен находиться в зоне X», где X – название зоны) определяется согласно данным АСО или визуальной оценке экспертов и подразумевает под собой нахождение как минимум двух из четырёх колёс робота в требуемой зоне (исключения и требования прописаны в каждом задании).
Если данные АСО и наблюдения экспертов различаются, то верным считается коллективное мнение группы оценки.
Перед началом заезда робот должен быть размещён в центре зоны старта и финиша. 
Оценка полученных решений производится по результату, а не по скорости выполнения. Однако, верхняя граница по времени для выполнения всех задач всё же присутствует – указанные 10 минут для «успешности» заезда.
Если два или более конкурсанта набрали одинаковое количество баллов, более высокое место присуждается конкурсанту с наименьшей длительностью заезда оцениваемого модуля (условия, автоматически генерируемые задачами робота и киберпрепятствий, гарантировано эквивалентны для каждого заезда).
Конкурсанты должны постараться уложить свои решения в код длинной не более 600 строк. Код, длина которого будет больше, считается не эффективным с точки зрения правил конструктивной безопасности.

3) Требования к выполнению КЗ
Робот должен перемещаться только по дорогам и внутри специальных зон в пределах специальной разметки, которая нанесена внутри этих зон (см. «Зона полигона» в разделе «Применяемые в КЗ обозначения»). Выездом с дороги (или за разметку) считается такое положение робота (согласно данным АСО или визуальной оценке экспертов), при котором за границами дороги (или разметки специальной зоны) находится как минимум одно колесо или перевозимый груз (50% площади объекта, в проекции на плоскость полигона). Также выездом с дороги считается столкновение (касание любым элементом робота или перевозимым объектом, согласно визуальной оценке экспертов) с любыми элементами полигона. Исключениями являются:
· Касание поверхности дорог (и специальных зон) колёсами робота (рампа в зоне очистки также считается дорогой).
· Касание любыми частями робота перевозимого объекта.
· Касание любыми частями робота подставки перевозимого объекта.

4) Легенда и описание КЗ
Конкурсное (соревновательное) задание основано на сценарии использования сервисного робота на экспериментальной энергетической установке на Луне, работающей на энергии гелия-3. Робот выполняет ключевые функции, включая доставку картриджей, настройку регуляторов энергии, калибровку сенсоров, постоянный мониторинг параметров и запуск/остановку установки. Также робот следит за своим состоянием после выполнения задач, заезжая на дезактивацию. Успешное выполнение миссии требует не только выполнения задач робота, но и обеспечения выполнения целей безопасности. На работу робота могут повлиять как внутренние сбои, так и внешние кибератаки, направленные на компрометацию его систем.
У конкурсантов есть две главные задачи — разработать алгоритмы работы для робота, позволяющие ему выполнить все поставленные задачи, а также разработать и интегрировать в модуль безопасности код, который обеспечит устойчивость робота к киберугрозам и сбоям, тем самым предотвращая нарушение целей безопасности. Модуль безопасности представляет собой независимую систему, контролирующую целостность программного обеспечения, аутентичность команд и корректность работы исполнительных механизмов. 
Робот получает данные своего местоположения от внешней системы навигации, реализованной в Комплексе.

5) Цели и предположения безопасности
Цели безопасности
Устойчивость кибериммунных систем к атакам и сбоям выражается в том, что поставленные цели безопасности не нарушаются ни при каких условиях (то есть – выполняются задачи кибериммунности).  Для АНТС предъявлены следующие ЦБ:
1. АНТС выполняет задачи только под управлением аутентичного программного обеспечения.
2. АНТС при любых обстоятельствах соблюдает ограничения из маршрутного задания и правила перемещения в особых зонах.
3. АНТС при любых обстоятельствах предоставляет точные данные о своих действиях, намерениях и окружающих внешних факторах.

Предположения безопасности
Гипотетическими разработчиками базового ПО модуля безопасности согласованы следующие предположения безопасности (далее – ПБ) – утверждения о смежных системах, которые снимают с разработчиков часть задач для обеспечения ЦБ: 
1. Только авторизованный персонал имеет физический доступ к критическим узлам АНТС и внешним вспомогательным системам, что исключает их компрометацию.
2. Только авторизованные операторы имеют доступ к системе планирования заданий. Эти операторы обладают необходимой квалификацией и благонадёжны, не имея намерений причинить ущерб системе или третьим лицам.
3. Диспетчер считается доверенным корневым элементом, система связи с диспетчером считается доверенной.

Допущения, принятые в рамках учебной инфраструктуры
В рамках работы с учебной инфраструктурой, необходимой для выполнения КЗ, задача для конкурсантов была облегчена путём вноса следующих допущений (не являющихся правильными предположениями безопасности, но приемлемыми в учебном случае):
1. Аппаратное обеспечение модуля безопасности и его исполнительные узлы являются доверенными компонентами.
2. ПО модуля безопасности также является доверенным (исходя из условностей соревновательной задачи).
Доверенные и недоверенные системные элементы
Согласно используемой архитектуре безопасности, системные элементы АНТС были разделены на два домена безопасности:
Доверенные системные элементы:
1. ПО и аппаратная составляющая модуля безопасности.
2. Хранилище данных модуля безопасности.
3. Система связи АНТС-Диспетчер.
Недоверенные системные элементы:
1. ПО автопилота АНТС (включая хранилище данных).
2. Исполнительные механизмы АНТС (приводы, захват).
Также доверенными считаются следующие смежные внешние системы:
1. Внешняя система навигации АНТС.
2. Система планирования заданий (интерфейс конкурсанта).
3. Диспетчер АНТС.
4. Среда симуляции (ЦД).

6) Структура модулей 
6.1. Задача конкурсантов: задачи робота
Конкурсанты получают доступ к необходимым программным модулям и командам для автопилота и модуля безопасности, с помощью которых создают программное обеспечение для выполнения задач робота и борьбы с кибератаками и внутренними сбоями.
В список задач робота входят следующие технические задачи:
1. Загрузка картриджа гелия-3 
Робот должен выехать из зоны старта, доехать до складской зоны, забрать картридж и доставить его в лоток загрузки энергетического блока. С грузом запрещается заезжать (всеми четырьмя колёсами, в проекции на плоскость полигона) в любые зоны кроме складской зоны и зоны энергоблока.
2. Настройка регуляторов энергии 
Робот должен доехать до системы управления энергетического блока и настроить три регулятора на требуемый уровень. Значения уровня задаются на старте и передаются через связь с диспетчером.
3. Калибровка сенсоров давления плазмы
Робот должен доехать до генератора, получить выдаваемое напряжение, получить значение давления плазмы с индикатора, свериться с внутренней таблицей и передать скорректированное значение давления.
4. Замер уровня энергетического поля 
Необходимо постоянно измерять уровень энергетического поля в пространстве и сигнализировать при превышении порогового значения.

6.2. Задача конкурсантов: задачи кибериммунности
Робот должен выполнять поставленные цели безопасности. Помешать ему в данном случае могут неполадки и кибератаки (киберпрепятствия).
При работе с задачами кибериммунности (включающими в себя разрешение инцидентов, связанных с КП) важно учитывать следующие условия:
· Инциденты, связанные с каждым КП, гарантировано произойдут как минимум один раз за каждый заезд в случае физической возможности (например, если робот доберётся до зоны очистки, КП, связанное с этим действием гарантировано активируется и инцидент произойдёт).
· Условия активации КП равны для каждого конкурсанта.
· Никакой инцидент, связанный с КП, не может быть разрешён без активных действий МБ.
· Каждое КП (каждый инцидент) имеет свой уровень (низкий, средний, высокий), что определяет необходимое действие, в случае его активации:
· Для низкого уровня необходимо написать обработчики кода, сообщающие автопилоту или другим узлам о том, что необходимо выполнить некоторое действие (например – подождать), и написать сообщение в журнал. Такие КП не имеют срока завершения и деактивируются автоматически при завершении задачи робота, в рамках которого они могут активироваться.
· Средний уровень требует вывода предупреждения в журнал (с отметкой о том, что это именно предупреждение), а также указанные в описании КП действия. Такие КП обычно деактивируются через 5 секунд после активации (исключение – «CybZ_01»).
· Высокий уровень демонстрирует окончательную компрометацию важных систем (или событие чрезвычайной важности), и как следствие, требует полной остановки всей деятельности робота вплоть до завершения действий (которые также выполняются ПО конкурсанта), ведущих к устранению причины срабатывания. Такие КП не деактивируются самостоятельно (за исключением КП «CybP_04») и требуют произведения действий кодом конкурсантов.
· Абсолютно все КП требуют вывода сообщений в журнал в случае определения активации.
· Действия, которые необходимо производить для разрешения КП не ограничиваются действиями, диктуемыми уровнем КП. Дополнительные действия для каждого КП указаны в его описании.
· Система связи МБ с автопилотом, АСО и исполнительными устройствами имеет следующие ограничения (относящиеся только к работе с модулем безопасности):
· Количество запросов на получение данных в секунду не ограничено (ответ всегда будет актуальным).
· Количество запросов на управление автопилотом или исполнительными устройствами ограничено двумя командами в секунду (в случае обнаружения превышения лимитов заезд будет признан неуспешным).
· Нельзя отправлять более двух одинаковых запросов на управление в течение 10 секунд (в случае обнаружения превышения лимитов заезд будет признан неуспешным).
· Для работы с модулем безопасности в вашем распоряжении будут следующие механизмы обеспечения безопасности:
· Аппаратный (команды на перезагрузку системных элементов, блокировку электропитания системных элементов).
· Программный (отправка корректирующих команд системным элементам).
В список задач кибериммунности входят перечисленные далее задачи (в виде списка возможных инцидентов КП, вспомогательной информации и методов их предотвращения).
В пояснительной информации даны рекомендации по шаблонам проектирования согласно ГОСТ 72118-2025 «Защита информации. Системы с конструктивной информационной безопасностью. Методология разработки».

Список возможных инцидентов и задач по КП:
Монитор безопасности – Журналирование действий и намерений робота
Конкурсанты обязаны реализовать систему журналирования действий и намерений АНТС, используя функционал предоставленных библиотек и фрагментов кода. В журнал должны заноситься все инциденты (и при возможности – близкие к ним состояния), действия и намерения модуля безопасности (пример – ПО модуля безопасности регистрирует неполадку в работе захвата груза и отправляет сообщение об этом в журнал. Затем ПО совершает некоторое действие и также сообщает о нём в журнал).
При отправке сообщения в журнал необходимо указывать уровень КП и специальный однозначный цифробуквенный идентификатор события, с которым это сообщение связано. Идентификаторы прописаны в поясняющей информации к каждому из инцидентов киберпрепятствий.
Важно! При отсутствии журналирования действий модуля безопасности с обязательным наличием требуемых идентификаторов, все задачи модуля, связанные с задачами кибериммунности, не выполняющие журналирование, не будут зачтены (т. к. невозможно достоверно и однозначно установить, какое действие и каким образом было совершено для предотвращения инцидента).
Цели безопасности:
Мониторинг и регистрация событий в системе, важных для безопасности.
Отслеживание системных вызовов, передачи управления и управляющих запросов в системе.
Предположения безопасности:
Предоставляемые системой данные учитываемы (accountable) и достоверны (до точки их происхождения).
Формат данных и протокол общения заранее известен.

Загрузка безопасного кода автопилота
Уровень – высокий, цифробуквенный идентификатор события – «CybP_01».
При запуске робота, модуль безопасности должен удостовериться в аутентичности кода, запускаемого модулем автопилота. Для этого он должен запросить данные цифровых подписей подмодулей автопилота, проверить их аутентичность, и в случае обнаружения подмены - запросить от Диспетчера аутентичную прошивку (которую необходимо установить на нужные устройства).
Цели безопасности:
Обеспечение целостности и аутентичности базового программного обеспечения. 
Обеспечение должного поведения ПО в соответствии со спецификациями.
Предположения безопасности:
Доверие аппаратной платформе (отсутствие аппаратных/программных закладок). 
Возможность обеспечения доверия корневому элементу организационными или техническими методами вне системы.
Диспетчер считается доверенным корневым элементом, система связи с диспетчером считается доверенной.

Получение данных от внешних датчиков
Уровень – высокий, цифробуквенный идентификатор события – «CybP_02».
Данные от датчиков давления плазмы и уровня энергетического поля могут быть повреждены с вероятностью 40 %. Необходимо реализовать отбрасывание бракованных данных и проверку реалистичности оставшихся значений.
Цели безопасности:
защита элементов системы от некорректных входных данных; 
очистка конфиденциальной информации.
Предположения безопасности:
Известный формат данных и протокол обмена.

7) Описание модулей КЗ
Решение соревновательной задачи распределено на модули. В процессе решения конкурсантам предстоит последовательно выполнить задачи представленных модулей.
Оценка производится по результатам успешных заездов в симуляторе с обязательным возвращением на финиш и полным журналированием событий через монитор.

Модуль А. Сборка, инициализация и первичное целеполагание для автономного устройства (Инвариант)
Время выполнения модуля: 5 часов.
Конкурсантам требуется ознакомиться с системой, освоить среду симуляции (ЦД), научиться работать с модулем безопасности и автопилотом робота.
Список задач на модуль:
· Разработать решение задач робота (1–2) в ЦД.
· Продемонстрировать решения (после окончания модуля), совершив заезд в ЦД с решением задач робота 1–2 и обязательным возвращением на финиш.
· Дать краткое описание решения задач (в соответствующем разделе Jupyter Notebook).
· Зафиксировать результаты работ, сделав git commit в соответствующих репозиториях.

Модуль Б. Работа с сенсорами и данными автономного устройства (Вариатив)
Время выполнения модуля: 3 часа.
Конкурсантам необходимо проработать задачи, связанные с калибровкой и мониторингом параметров установки.
Список задач на модуль:
· Разработать решение задач робота (3) в ЦД.
· Продемонстрировать решения (после окончания модуля), совершив заезд в ЦД с решением задач робота 1–3 и обязательным возвращением на финиш.
· Дать краткое описание решения задач (в соответствующем разделе Jupyter Notebook).
· Зафиксировать результаты работ, сделав git commit в соответствующих репозиториях.

Модуль В. Внедрение базовых механизмов кибериммунности (Инвариант)
Время выполнения модуля: 2 часа.
Конкурсантам необходимо внедрить первые механизмы защиты и протестировать их совместно со всеми задачами робота.
Список задач на модуль:
· Разработать решение задач киберпрепятствий (1) в ЦД.
· Разработать решение задач робота (4) в ЦД.
· Продемонстрировать решение (после окончания модуля), совершив заезд в ЦД с противодействием киберпрепятствиям (1) и решением задач робота 1–4 с обязательным возвращением на финиш.
· Дать краткое описание решения задач (в соответствующем разделе Jupyter Notebook).
· Зафиксировать результаты работ, сделав git commit в соответствующих репозиториях.

Модуль Г. Внедрение продвинутых механизмов кибериммунности (Инвариант)
Время выполнения модуля: 5 часов.
Конкурсантам необходимо завершить реализацию оставшихся механизмов защиты и сдать финальное решение в ЦД.
Список задач на модуль:
· Разработать решение задач киберпрепятствий (2, 3) в ЦД.
· Продемонстрировать решение (после окончания модуля), совершив заезд в ЦД с противодействием всем киберпрепятствиям (1, 2, 3) и решением задач робота 1–4 с обязательным возвращением на финиш.
· Дать краткое описание решения задач (в соответствующем разделе Jupyter Notebook).
· Зафиксировать результаты работ, сделав git commit в соответствующих репозиториях.

2. [bookmark: _Toc212730586]СПЕЦИАЛЬНЫЕ ПРАВИЛА КОМПЕТЕНЦИИ
[bookmark: _Toc201281495]Задания состоят из модулей, выполняемых последовательно. Оценивание производится экспертами после сдачи конкурсантами решения каждого модуля, согласно критериям оценки.
Кроме непосредственно данного КЗ, конкурсантам необходимо следовать конкурсной информации, размещённой в блоках с пометкой «Важно – конкурсная информация» в предоставляемых рабочих материалах по модулю (включая, но не ограничиваясь, Jupyter Notebook файлы для каждого модуля). Данные из этих разделов приравниваются к КЗ, все описанные требования и штрафы применяются аналогично таковым из данного КЗ. В ходе проведения чемпионатного мероприятия рабочие материалы по модулям могут быть дополнены или изменены (с целью исправления недочётов или прояснения условий выполнения задач) с обязательным оповещением конкурсантов и согласованием экспертов-наставников.
Конкурсное задание выполняется как с использованием предоставленного ЦД, так и на физическом роботе и полигоне (конкретная среда выполнения указана в описании к каждому модулю). В случае выполнения задач на физических роботах также могут использоваться данные с виртуальных сенсоров и датчиков (эквивалентные таковым у исправных физических версий).
Необходимое программное обеспечение, пояснения к заданию, примеры решений и документация находятся в репозиториях GitFlic по ссылке: https://gitflic.ru/company/kia-2026---imech. 
Важно! В случае нарушения любого из правил разделов 3.1–3.5, баллы конкурсанта за текущий модуль (в рамках которого было совершено нарушение) будут аннулированы. Заключение о том, было ли совершено нарушение, выносится коллективным решением группы оценки.

2.1. [bookmark: _Toc212730587]Личный инструмент конкурсанта
Конкурсанту разрешается использовать собственные инструменты, указанные в инфраструктурном листе, а также следующие инструменты:
· Клавиатуру на любом языке (проводную или беспроводную). Если конкурсант пользуется своей клавиатурой, и она выходит из строя, организатор предоставляет ему замену.
· Языковые файлы для клавиатуры.
· Мышь (проводную или беспроводную).
· USB-накопитель с музыкой.
· Наушники проводные.

2.2. [bookmark: _Toc201664703][bookmark: _Toc212730588]Материалы, оборудование и инструменты, запрещенные на площадке
Список материалов, оборудования и инструментов, которые запрещены на соревнованиях по различным причинам.
	Общие допуски и ограничения

	Разрешенные действия
	Запрещенные действия
	Штраф 

	Использовать встроенную справочную информацию используемых программ
	Использовать запрещенные Интернет-ресурсы. Проносить на площадку «умные» часы и фитнес браслеты, микронаушники, заготовленные коды на любых носителях
	За нарушение данного правила баллы, набранные конкурсантом за модуль, обнуляются

	Самостоятельное выполнение конкурсного задания
Поднятие сигнальных карточек для коммуникации с экспертами 
	Помощь третьих лиц, вербальное и невербальное общение во время модуля с целью получения преимуществ при выполнении конкурсного задания
	В порядке, предусмотренном правилами компетенции

	Использовать инструкции от Команды по управлению соревнованиями
	Самостоятельные действия без уведомления ГЭ, покидание рабочего (кроме случаев ЧП)
	Штраф, согласно установленным правилам

	Делать пометки в файлах КЗ, которые получают конкурсанты
	Размещение на ноутбуке конкурсанта и использование в конкурсе домашних программ-заготовок, готовых кодов
	Баллы, набранные конкурсантом, обнуляются



2.3. [bookmark: _Toc212730589]Материалы, предоставляемые конкурсантам
Всем предоставляется, в равных условиях:
· Документация (в том числе, печатные экземпляры КЗ).
· Программное обеспечение, необходимое для работы с роботом.
· Рабочие материалы по модулю.
· Канцелярские принадлежности (ручка/карандаш, бумага).

2.4. [bookmark: _Toc212730590]Правила решения соревновательного задания и сдачи решений
В ходе соревнований конкурсанту необходимо изменять код в файлах и тестировать решение в ЦД.
При этом необходимо следовать следующим правилам:
· Редактированию подлежат только следующие файлы:
· Основные файлы модулей (названные по шаблону «mod_X _code.ipynb», где X – литера модуля транслитом).
· Блоки с заголовком вида «Важно – конкурсная информация» из основных файлов модулей редактированию не подлежат.

2.5. [bookmark: _Toc212730591]В ходе соревнований конкурсантам разрешается
· Модифицировать файлы, которые явно разрешены данным КЗ. При этом ответственность за работоспособность всей системы после внесения любых изменений в любые элементы АРМ, или возможность/невозможность отменить неудачные изменения лежит полностью на конкурсанте (за исключением зарегистрированных ГЭ случаев технической неисправности АРМ, гарантированно произошедших не по вине конкурсанта).
· Использовать интернет-ресурсы по следующим ссылкам (список может быть дополнен и расширен выдаваемыми рабочими материалами по модулям):
· https://docs.python.org/3/
· https://gitflic.ru/company/kia-2026---imech (и все вложенные)
· https://docs.jupyter.org/en/latest/
· Все материалы на сайте ИРПО
· Поднимать сигнальные карточки для коммуникации с экспертами.
· Сохранять прогресс своей работы при помощи коммитов в требуемых репозиториях.
· Делать пометки в печатных экземплярах КЗ, которые получают конкурсанты.
· Использовать предустановленные средства (Jupyter Notebook, Sublime Text 3) для просмотра и редактирования кода.
· Самостоятельно осуществлять как перезапуск любого ПО на своих АРМ, так и перезагрузку самих АРМ в целом.
· Пользоваться предоставленной документацией (как конкурсной, так и встроенной в операционную систему и установленные приложения).

2.6. [bookmark: _Toc212730592]В ходе соревнований конкурсантам запрещается
· Изменять, добавлять или удалять любые элементы и компоненты операционной системы и ЦД, кроме фрагментов, явно указанных конкурсанту в данном КЗ, рабочих материалах по модулю и/или в интерфейсе пользователя ЦД. Исключение – действия, разрешённые ГЭ.
· Использовать в коде проверки, которые определяют наступление того или иного КП за счёт знания исходного кода автопилота, особенностей полигона (исключением является информация о полигоне, предоставленная в данном КЗ или рабочих материалах по модулю в явном виде), времени события, или иных, кроме данных модуля безопасности, частей системы.
· Использовать любые (программные, физические или любые иные) средства воздействия на робота и полигон во время любого незавершённого заезда, как в симуляции, так и на физическом роботе и полигоне, в том числе с помощью третьих лиц, модификации ПО или любых других методов.
· Использовать любым способом (в том числе, загружать на АРМ) все Интернет-ресурсы кроме разрешённых.
· Создавать открытые и закрытые дубликаты репозиториев документации и ПО и размещать их в сети Интернет.
· Проносить и пользоваться любыми мобильными устройствами и аксессуарами (кроме разрешённых данным КЗ), микронаушниками, заготовленным ПО на любых носителях.
· Использовать помощь третьих лиц, вербальное и невербальное общение во время модуля с целью получения преимуществ при выполнении конкурсного задания.
· Совершать самостоятельные перемещения без уведомления ГЭ, покидать рабочее место (кроме чрезвычайных происшествий).
· Размещать и использовать на АРМ программы-заготовки, готовый код и любые другие вспомогательных средства, не предусмотренные данным КЗ.

3. [bookmark: _Toc212730593]ПРИЛОЖЕНИЯ
Приложение 1. Инструкция по заполнению матрицы конкурсного задания
Приложение 2. Матрица конкурсного задания
Приложение 3. Инструкция по охране труда
Приложение 4. Чек-лист компетенции
Приложение 5. ГОСТ 72118-2025 “Защита информации. Системы с конструктивной информационной безопасностью. Методология разработки”
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