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ИСПОЛЬЗУЕМЫЕ СОКРАЩЕНИЯ И ОБОЗНАЧЕНИЯ

1. ФГОС – Федеральный государственный образовательный стандарт
2. ПС – Профессиональный стандарт
3. КЗ – Конкурсное задание
4. ИЛ – Инфраструктурный лист
5. ПО – программное обеспечение
6. ТАП – технический администратор площадки
7. АРМ – автоматизированное рабочее место
8. ДКБ – доверенная кодовая база	

Используемые обозначения:
Система – Комбинация взаимодействующих элементов, организованных для достижения одной или нескольких поставленных целей 
Системный элемент – Представитель совокупности элементов, образующих систему
Автоматизированная система – Система, состоящая из комплекса средств автоматизации, реализующего информационную технологию выполнения установленных функций, и персонала, обеспечивающего его функционирование
Цели безопасности – Изложенное намерение обеспечить определённые характеристики (свойства) безопасности системы, выполнение которого проверяется в соответствии с набором согласованных критериев
Предположения безопасности – Ограничения и допущения, принимаемые в контексте определения целей безопасности и дополняющие цели безопасности

[bookmark: _Toc222794516]1.ОСНОВНЫЕ ТРЕБОВАНИЯ КОМПЕТЕНЦИИ
[bookmark: _Toc222794517]1.1. Общие сведения о требованиях компетенции
[bookmark: _Hlk123050441]Требования компетенции (ТК) «Конструктивная информационная безопасность автономных транспортных систем» определяют знания, умения, навыки и трудовые функции, которые лежат в основе наиболее актуальных требований работодателей отрасли.
Целью соревнований по компетенции является демонстрация лучших практик и высокого уровня выполнения работы по соответствующей рабочей специальности или профессии.
Требования компетенции являются руководством для подготовки конкурентоспособных, высококвалифицированных специалистов / рабочих и участия их в конкурсах профессионального мастерства.
В соревнованиях по компетенции проверка знаний, умений, навыков и трудовых функций осуществляется посредством оценки выполнения практической работы. 
Требования компетенции разделены на четкие разделы с номерами и заголовками, каждому разделу назначен процент относительной важности, сумма которых составляет 100.





[bookmark: _Toc78885652][bookmark: _Toc222794518]1.2. Перечень профессиональных задач специалиста 
[bookmark: _Toc222794519]по компетенции «Конструктивная информационная безопасность автономных транспортных систем»
Перечень видов профессиональной деятельности, умений, знаний и профессиональных трудовых функций специалиста (из ФГОС/ПС/ЕТКС) базируется на требованиях современного рынка труда к данному специалисту.
Таблица 1
Перечень профессиональных задач специалиста
	№ п/п
	Раздел
	Важность в %

	1
	Запуск и работа с интегрированной системой
Специалист должен знать и понимать:
· Принципы кибериммунной архитектуры, включая отраслевые стандарты и ГОСТ Р 72118-2025.
· Принципы построения вычислительных систем из различных отдельных компонентов (ООП, разделение ответственности).
· Очереди сообщений, механизм Default Deny. 
Специалист должен уметь:
· Запускать вычислительные системы согласно документации.
· Читать журналы событий, диагностировать нарушения политики, разрабатывать компоненты системы.
	24

	2
	Формулировка целей безопасности интегрированной системы
Специалист должен знать и понимать:
· Триаду безопасности (Конфиденциальность, Целостность, Доступность).
· Ключевые критерии формулировок Целей Безопасности.
· Типовые примеры Целей Безопасности.
Специалист должен уметь:
· Анализировать функционал системы и определять ключевые ценности/активы в ней.
· Моделировать последствия нарушения Целей безопасности для оценки ущерба.
· Определять приоритетные угрозы, ущерб и ценность активов (работа с представителями бизнеса).
	8

	3
	Выделение критического функционала автоматизированной системы
Специалист должен знать и понимать:
· Методику определения функций, важных для достижения заданных целей безопасности.
· Методику определения доверенной кодовой базы (TCB);
· Основы моделирования угроз.
Специалист должен уметь:
· Выделять TCB из состава компонентов системы.
· Обосновывать архитектурные решения по изоляции компонентов.
· Определять критические ресурсы.
	13

	4
	Реализация политик монитора безопасности
Специалист должен знать и понимать:
· Принципы реализации политики Default Deny, whitelist-подход, техники rate limiting и replay protection.
Специалист должен уметь:
· Разрабатывать и отлаживать код для модуля безопасности для реализации заданной политики архитектуры на языке Python.
· Работать с многопоточной (опционально – многопроцессной) архитектурой ПО.
· Работать с математическими конструкциями логики
	28

	5
	Верификация работы систем безопасности
Специалист должен знать и понимать:
· Методику написания юнит-тестов.
· Критерии проверки целей безопасности.
· Особенности разработки тестов для фрагментов ПО.
Специалист должен уметь:
· Писать тесты для проверки ЦБ, анализировать журналы нарушений, проверять корректность поведения при атаках.
· Собирать результаты тестирования и готовить отчёты.
	17

	6
	Охрана труда при эксплуатации автономных систем
Специалист должен знать и понимать:
· Риски на производстве: возгорания, утечки химикатов, сбои алгоритмов автоматики.
· Правила безопасного запуска автономных систем.
· Процедуры экстренной остановки автономных систем.
· Правила организации рабочего места.

Специалист должен уметь:
· Работать с автономными системами по внутренним регламентам производства.
· Синтезировать алгоритмы действий автономных систем в случае нештатных ситуаций.
· Фиксировать признаки возникновения нештатных ситуаций.
	5

	7
	Бережливое производство в разработке автономных систем
Специалист должен знать и понимать:
· Принципы Lean: устранение потерь (время, ресурсы, запросы).
· Ограничения встраиваемых вычислительных устройств автономных систем.

Специалист должен уметь:
· Оптимизировать алгоритмы работы автономных систем для снижения времени простоя.
· Оперировать исключительно требуемыми данными в процессе коммуникации между элементами автономных систем.
· Анализировать журнал работы для устранения узких мест.
	5


[bookmark: _Toc78885655][bookmark: _Toc222794520]1.3. Требования к схеме оценки
Сумма баллов, присуждаемых по каждому аспекту, должна попадать в диапазон баллов, определенных для каждого раздела компетенции, обозначенных в требованиях и указанных в таблице 2.
Таблица 2
Матрица пересчета требований компетенции в критерии оценки
	Критерий/Модуль
	Итого баллов 
за раздел Требований компетенции

	Разделы Требований компетенции
	
	A
	Б
	В
	Г
	

	
	1
	11,5
	3,5
	3,5
	5,5
	24

	
	2
	5,5
	1,5
	0,5
	0,5
	8

	
	3
	5,5
	3,5
	3,5
	0,5
	13

	
	4
	3,5
	9,5
	7,5
	7,5
	28

	
	5
	0,5
	5,5
	7,5
	3,5
	17

	
	6
	1,25
	1,25
	1,25
	1,25
	5

	
	7
	1,25
	1,25
	1,25
	1,25
	5

	Итого баллов за критерий/модуль
	29
	26
	25
	20
	100



[bookmark: _Toc222794521]1.4. Спецификация оценки компетенции
Оценка Конкурсного задания будет основываться на критериях, указанных в таблице 3.
Таблица 3
Оценка конкурсного задания
	Критерий
	Методика проверки навыков в критерии

	А
	Кибериммунная архитектура
	Во время выполнения модуля конкурсант может самостоятельно проверить, что в его решении:
· Необходимые компоненты подключены и запускаются вместе.
· Написанные модули выполняют поставленный объём соревновательных задач.
Результаты выполнения модуля (созданный программный код) оцениваются на предмет:
· Наличия / отсутствия ошибок в коде.
· Полноты подключения всех компонентов в соответствии с Заданием.
· Полноты реализации соревновательных заданий в заданном объёме.

	Б
	Монитор безопасности
	Во время выполнения модуля конкурсант может самостоятельно проверить, что в его решении:
· МБ корректно выполняет поставленные задачи по соблюдению целей безопасности (на основе представленных примеров угроз).
Результаты выполнения модуля (созданный программный код) оцениваются на предмет:
· Наличия/отсутствия ошибок в коде.
· Полноты реализации трёх политик безопасности, качества журналирования.
· Эффективности и работоспособности кода.

	В
	Нейтрализация киберпрепятствий
	Во время выполнения модуля конкурсант может самостоятельно проверить, что в его решении:
· Все тесты на основе симулированных угроз проходят успешно.
Результаты выполнения модуля (созданный программный код) оцениваются на предмет:
· Реакции кода МБ на симулированные угрозы в разных вариациях.

	Г
	Интеграция с внешними системами
	Во время выполнения модуля конкурсант может самостоятельно проверить, что в его решении:
· Тесты на основе угроз, приходящих из других компонентов системы, проходят успешно.
Результаты выполнения модуля (созданный программный код) оцениваются на предмет:
· Реакции кода МБ на симулированные угрозы в разных вариациях.



[bookmark: _Toc222794522]1.5. Содержание конкурсного задания
Общая продолжительность Конкурсного задания: 15 часов 00 минут.
Количество конкурсных дней: 3 дня.
Вне зависимости от количества модулей КЗ включает оценку по каждому из разделов требований компетенции.
Оценка знаний конкурсанта проводится через практическое выполнение Конкурсного задания. В дополнение могут учитываться требования работодателей для проверки теоретических знаний / оценки квалификации.
[bookmark: _Toc222794523]1.5.1. Разработка/выбор конкурсного задания
Конкурсное задание состоит из четырёх модулей, включает обязательную к выполнению часть (инвариант) – три модуля (А, Б, В), и вариативную часть – один модуль (Г). Общее количество баллов конкурсного задания по всем модулям составляет 100.
Обязательная к выполнению часть (инвариант) выполняется всеми регионами без исключения на всех уровнях чемпионатов. Вариативная часть может подвергаться изменениям, в зависимости от потребностей региона в технологиях и специалистах.
В случае если ни один из модулей вариативной части не подходит под запрос работодателя конкретного региона, то вариативный(е) модуль(и) формируется(ются) регионом самостоятельно под запрос работодателя. Исключать вариативную часть из конкурсного задания запрещается. Допускается объединение вариативных модулей, однако общее время, отведенное на выполнение вариативного(ых) модуля(ей) и количество баллов в критериях оценки по аспектам не изменяются (Приложение 2. Матрица конкурсного задания).
[bookmark: _Toc222794524]1.5.2. Структура модулей конкурсного задания
Модуль А. Кибериммунная архитектура (инвариант)
Время на выполнение модуля: 4 часа 00 минут
Задания:
Разработать конструктивно безопасную архитектуру системы управления светофором: сформулировать цели и предположения безопасности, реализовать базовые классы системы и запустить её.
Входные данные и материалы:
· Jupyter ноутбук ModuleA/mod_A_code.ipynb с пустыми шаблонами классов и метками TODO.
· Константа ALLOWED_STATES — пустой список для заполнения допустимыми состояниями.
· Архитектурная документация ARCHITECTURE.md с описанием компонентов системы.
· Файл common/traffic_light_base.py — базовые определения для справки.
Что нужно получить на выходе:
· Сформулированные ЦБ и ПБ в текстовых ячейках ноутбука.
· Заполненный ALLOWED_STATES с 4 допустимыми состояниями светофора (как минимум).
· Работающие классы: Event, Monitor (с методами add_policy, _check_policies, run, stop), ControlSystem (с методом request_state_change), LightsGPIO (с методами set_state, run).

Модуль Б. Монитор безопасности (инвариант)
Время на выполнение модуля: 4 часа 00 минут
Задания:
Реализовать три политики безопасности монитора: проверку whitelist допустимых состояний, журналирование нарушений с обязательными полями и защиту от атаки частых переключений (rate limiting).
Входные данные и материалы:
· Готовая рабочая архитектура из Модуля А (классы Event, Monitor, ControlSystem, LightsGPIO).
· Jupyter ноутбук ModuleB/mod_B_code.ipynb с пустыми методами monitor_policy и метками TODO. 
· Готовые тестовые ячейки Б.1, Б.2 и Б.3
Что нужно получить на выходе:
· Политика Б.1 (whitelist): монитор блокирует любое состояние, не входящее в ALLOWED_STATES.
· Политика Б.2 (логирование): все нарушения записываются в журнал с полями timestamp, source, operation, params.
· Политика Б.3 (rate limiting): монитор блокирует источник при превышении лимита 5 команд/сек.

Модуль В. Нейтрализация киберпрепятствий (инвариант)
Время на выполнение модуля: 3 часа 00 минут
Задания:
Реализовать защитные механизмы против четырёх видов кибератак на систему светофора: инъекции запрещённого состояния, подмены источника, DoS-флуда и Replay-атаки.
Входные данные и материалы:
· Готовая рабочая архитектура из модулей А и Б
· Jupyter ноутбук ModuleV/mod_V_code.ipynb с готовыми симуляторами атак CybTL_01–CybTL_04
· Шаблоны защитных политик/классов с метками TODO
Что нужно получить на выходе:
· Защита от CybTL_01 - монитор отклоняет команды с запрещёнными состояниями.
· Защита от CybTL_02 - монитор принимает команды только от зарегистрированных источников.
· Защита от CybTL_03 - rate limiting по источнику; флуд от одного не блокирует других.
· Защита от CybTL_04 - монитор отклоняет events со timestamp старше 1 секунды.

Модуль Г. Интеграция с внешними системами (вариатив)
Время на выполнение модуля: 4 часа 00 минут
Задания:
Подключить систему управления светофором к внешнему источнику команд — городской системе управления транспортом — с обязательной авторизацией через монитор безопасности. Написать автотесты для проверки корректности работы.
Входные данные и материалы:
· Готовая рабочая архитектура из модулей с защитами из модулей А–В.
· Jupyter ноутбук ModuleG/mod_G_code.ipynb с шаблоном класса CitySystemConnector и метками TODO.
· Mock-сервер городской системы для локального тестирования.
Что нужно получить на выходе:
· Класс CitySystemConnector с методом get_command_from_city() — получение команды от городской системы.
· Метод send_command_to_monitor() формирует Event с флагом from_city: True и отправляет в монитор.
· Политика авторизации в мониторе: команда проходит только при from_city=True И authorized=True.


[bookmark: _Toc78885643][bookmark: _Toc222794525]2. СПЕЦИАЛЬНЫЕ ПРАВИЛА КОМПЕТЕНЦИИ
Задания состоят из модулей, выполняемых последовательно. Оценивание производится экспертами после сдачи конкурсантами решения каждого модуля, согласно критериям оценки.
В рамках последующих этапов чемпионата, конкурсантам будет предложено решить ещё 2 модуля (итого 6 модулей в сумме, из которых 4 модуля будут инвариантны, и ещё 2 – вариативны). В состав расширенного набора модулей будет входить:
· Настройка окружения для выполнения задач.
· Реализация человеко-машинных интерфейсов для обеспечения безопасности.
Данные формулировки представлены для ознакомления и служат для определения направлений подготовки конкурсантов, планирующих участие в последующих этапах чемпионата.
Кроме непосредственно данного КЗ, конкурсантам необходимо следовать конкурсной информации, размещённой в блоках с пометкой «Важно – конкурсная информация» в предоставляемых рабочих материалах по модулю (включая, но не ограничиваясь, Jupyter Notebook файлы для каждого модуля). Данные из этих разделов приравниваются к КЗ, все описанные требования и штрафы применяются аналогично таковым из данного КЗ. В ходе проведения чемпионатного мероприятия рабочие материалы по модулям могут быть дополнены или изменены (с целью исправления недочётов или прояснения условий выполнения задач) с обязательным оповещением конкурсантов и согласованием экспертов-наставников.
Необходимое программное обеспечение, пояснения к заданию, примеры решений и документация находятся в репозиториях GitFlic по ссылке: https://gitflic.ru/company/kibats-region-2026.
Важно! В случае нарушения любого из правил раздела 2 данного КЗ, баллы конкурсанта за текущий модуль (в рамках которого было совершено нарушение) будут аннулированы.
В ходе соревнований конкурсанту необходимо изменять код в файлах.
При этом необходимо следовать следующим правилам:
· Редактированию подлежат только следующие файлы:
· Основные файлы модулей (названные по шаблону «mod_X _code.ipynb», где X – литера модуля транслитом).
· Блоки с заголовком вида «Важно – конкурсная информация» из основных файлов модулей редактированию не подлежат.
[bookmark: _Toc78885659][bookmark: _Toc222794526]2.1. Личный инструмент конкурсанта
Конкурсанту разрешается использовать собственные инструменты, указанные в инфраструктурном листе, а также следующие инструменты:
· Клавиатуру на любом языке (проводную или беспроводную). Если конкурсант пользуется своей клавиатурой, и она выходит из строя, организатор предоставляет ему замену.
· Языковые файлы для клавиатуры.
· Мышь (проводную или беспроводную).
· USB-накопитель с музыкой.
· Наушники проводные.
· Канцелярские принадлежности (ручка/карандаш, бумага), предоставляемые на площадке организаторами.
	Всем предоставляется, в равных условиях:
· Документация (в том числе, печатные экземпляры КЗ).
· Программное обеспечение, необходимое для работы с роботом.
· Рабочие материалы по модулю.
· Канцелярские принадлежности (ручка/карандаш, бумага).
[bookmark: _Toc222794527]2.2. В ходе соревнований конкурсантам разрешается
· Модифицировать файлы, которые явно разрешены данным КЗ. При этом ответственность за работоспособность всей системы после внесения любых изменений в любые элементы АРМ, или возможность/невозможность отменить неудачные изменения лежит полностью на конкурсанте (за исключением зарегистрированных ГЭ случаев технической неисправности АРМ, гарантированно произошедших не по вине конкурсанта).
· Использовать интернет-ресурсы по следующим ссылкам (список может быть дополнен и расширен выдаваемыми рабочими материалами по модулям):
· https://docs.python.org/3/
· https://gitflic.ru/company/kibats-region-2026 (и все вложенные)
· https://docs.jupyter.org/en/latest/
· Поднимать сигнальные карточки для коммуникации с экспертами.
· Сохранять прогресс своей работы при помощи коммитов в требуемых репозиториях.
· Делать пометки в печатных экземплярах КЗ, которые получают конкурсанты.
· Использовать предустановленные средства (Jupyter Notebook, Sublime Text 3 или аналоги) для просмотра и редактирования кода.
· Самостоятельно осуществлять как перезапуск любого ПО на своих АРМ, так и перезагрузку самих АРМ в целом.
· Пользоваться предоставленной документацией (как конкурсной, так и встроенной в операционную систему и установленные приложения).

[bookmark: _Toc204766348][bookmark: _Toc222794528]2.3. В ходе соревнований конкурсантам запрещается
· Изменять, добавлять или удалять любые элементы и компоненты операционной системы и ЦД, кроме фрагментов, явно указанных конкурсанту в данном КЗ, рабочих материалах по модулю и/или в интерфейсе пользователя ЦД. Исключение – действия, разрешённые ГЭ.
· Использовать любые (программные, физические или любые иные) средства воздействия на работу программ в момент проведения тестирования и оценки, в том числе с помощью третьих лиц, модификации ПО или любых других методов.
· Использовать любым способом (в том числе, загружать на АРМ) все Интернет-ресурсы кроме разрешённых.
· Использовать помощь третьих лиц (в том числе пользоваться ИИ), вербальное и невербальное общение во время модуля с целью получения преимуществ при выполнении конкурсного задания.
· Совершать самостоятельные перемещения без уведомления ГЭ, покидать рабочее место (кроме чрезвычайных происшествий).
· Размещать и использовать на АРМ программы-заготовки, готовый код и любые другие вспомогательных средства, не предусмотренные данным КЗ.
[bookmark: _Toc222794529][bookmark: _Toc78885660]2.4. Материалы, оборудование и инструменты,
[bookmark: _Toc222794530]запрещенные на площадке
	Конкурсантам запрещено проносить и пользоваться любыми мобильными устройствами и аксессуарами (кроме разрешённых данным КЗ), микронаушниками, заготовленным ПО на любых носителях.

[bookmark: _Toc222794531]3. Приложения
Приложение 1. Инструкция по заполнению матрицы конкурсного задания
Приложение 2. Матрица конкурсного задания
Приложение 3. Инструкция по охране труда
Приложение 4. Чек-лист компетенции
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